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Ferramenta de migração do Active Directory da Microsoft (ADMT)

Notas de versão

Este documento fornece as informações mais recentes e outras que suplementam a documentação da ajuda online da Ferramenta de migração do Microsoft( Active Directory( (ADMT).

As informações contidas neste documento, incluindo URLs e outras referências de site da Internet, estão sujeitas a alterações sem aviso prévio. As empresas, as organizações, os produtos, as pessoas e os eventos de exemplo aqui mencionados são fictícios, salvo indicação em contrário. Nenhuma associação com qualquer empresa, organização, produto, pessoa ou evento real é intencional ou deve ser inferida. Obedecer às leis de direitos autorais é responsabilidade do usuário. Sem limitar os direitos autorais, nenhuma parte deste documento pode ser reproduzida, armazenada ou introduzida em um sistema de recuperação, ou transmitida de qualquer forma ou por qualquer meio (eletrônico, mecânico, fotocópia, gravação ou qualquer outro), ou para qualquer propósito, sem a permissão expressa, por escrito, da Microsoft Corporation.

A Microsoft pode ter patentes ou requisições para obtenção de patente, marcas comerciais, direitos autorais ou outros direitos de propriedade intelectual que abranjam o conteúdo deste documento. A posse deste documento não lhe confere nenhum direito sobre as citadas patentes, as marcas comerciais, os direitos autorais ou outros direitos de propriedade intelectual, salvo aqueles expressamente mencionados em um contrato de licença, por escrito, da Microsoft.

© 2003 Microsoft Corporation. Todos os direitos reservados.

Microsoft, Active Directory, Windows e Windows NT são marcas registradas ou comerciais da Microsoft Corporation nos Estados Unidos e/ou em outros países/regiões.

Os nomes de empresas e produtos reais aqui mencionados podem ser marcas comerciais de seus respectivos proprietários.
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Como exibir este documento

Para verificar as notas de versão mais recentes e outras informações atualizadas referentes a ADMT, consulte o site Domain Migration:

http://www.microsoft.com/windows2000/downloads/tools/admt/default.asp
Instalação

Instalação do ADMT

Esta seção descreve um problema conhecido relacionado à instalação desta versão do ADMT.

O ADMT versão 1.0 será instalado sobre a versão 2.0

O ADMT versão 1.0 se instalará sobre a versão 2.0 sem avisar o usuário.

A instalação do ADMT versão 2.0 preservará o banco de dados do ADMT versão 1.0.

Durante a atualização, o ADMT v-2 atualizará o banco de dados interno para uma nova versão de banco de dados do Microsoft Access. A instalação copiará o banco de dados antigo em um arquivo denominado protar3x.mdb.  Caso ocorra uma falha na atualização, o ADMT v-1 poderá ser reinstalado. Para usar novamente o banco de dados atual, renomeie protar3x.mdb para protar.mdb.

A instalação sobre uma sessão do Terminal Server falhará a menos que os arquivos residam localmente no computador de destino

O programa de instalação Admt.msi precisa residir localmente no computador cliente dos serviços de terminal para que uma instalação bem-sucedida. Se os arquivos não estiverem presentes, ocorrerá o erro interno 2755. Se esse comportamento for observado, simplesmente cancele a instalação, copie os arquivos de instalação do ADMT para o cliente terminal e reinicie a instalação.

Instalação do ADMT em computadores de 64 bits sem suporte

A instalação desta versão do ADMT não é suportada em computadores de 64 bits. 

Direitos necessários para executar o ADMT

São necessários direitos administrativos no computador local para execução do ADMT. Se o ADMT for executado em um controlador de domínio, é necessária a associação ao grupo Admins. de domínio global ou ao grupo Administradores local do domínio. Se o ADMT for executado em um servidor membro do grupo local, é necessário o grupo Administradores.

Instalação do Servidor de exportação de senha

Esta seção descreve os requisitos para a instalação e o uso de um servidor de exportação de senha (PES) para executar a migração de senha com o ADMT. Informações mais detalhadas estão disponíveis em Windows Server 2003 Deployment Kit na página Microsoft Windows Deployment and Resource Kits em:

http://www.microsoft.com/reskit

Se o servidor de exportação de senha está funcionando com Windows NT versão 4.0, você deve atender aos seguintes requisitos:

· É recomendável que o PES do domínio de origem seja um controlador de domínio de backup (BDC) dedicado a essa finalidade.

· A criptografia de 128 bits deve ser instalada no PES.

· A criptografia de 128 bits deve ser instalada localmente no computador com o ADMT.

Não será possível concluir a instalação no servidor de exportação de senha a menos que ele forneça uma chave de criptografia criada no computador que está executando o ADMT. A chave deve estar disponível em uma unidade local. Pode ser uma unidade de disquete ou uma pasta no disco rígido local, mas não uma unidade de rede mapeada ou compartilhada. Por motivos de segurança, é melhor usar um disquete para que ele possa ser guardado em um local seguro ou reformatado quando a migração estiver concluída.

Para configurar o servidor de exportação de senha:

1. Crie uma chave que proteja a lista de senhas:

a. Execute ADMT.exe a partir da linha de comando usando a operação da chave. A sintaxe para esse comando é ADMT.exe key pasta Nome_Domínio_Origem: [Senha] (Digite ADMT.exe key na linha de comando para obter mais informações sobre uso).

b. Informe a localização da chave quando solicitada. Informe a senha correspondente se foi especificada uma senha durante a criação da chave de criptografia.

2. Verifique o valor da chave do Registro AllowPasswordExport (localizada em HKLM\ SYSTEM\CurrentControlSet\Control\Lsa no PES). O valor deve estar definido como 1 para que o ADMT use esse PES para migração de senha. Você pode desabilitar o suporte para migração de senha do PES definindo esse mesmo valor como 0.

3. Adicione o grupo de sistema Todos ao grupo “Acesso compatível com versões anteriores ao Windows 2000” do domínio de destino. Se não for adicionado, o ADMT criará um log de um erro Acesso negado. Para isso, use o snap-in Usuários e computadores do Active Directory ou a sintaxe a seguir no prompt de comando de um controlador de domínio de destino:

NET LOCALGROUP "Acesso compatível com versões anteriores ao Windows 2000" Todos /ADD
4. No snap-in Usuários e computadores do Active Directory, verifique as permissões do objeto de servidor PES. O PES requer que o grupo “Acesso compatível com versões anteriores ao Windows 2000” tenha direitos para “Ler todas as propriedades” no seguinte objeto:

CN=Servidor,CN=Sistema,DC=<nome_do_domínio>

5. Se você está executando o ADMT em um servidor com Windows Server 2003, adicione LOGON ANÔNIMO a grupo “Acesso compatível com versões anteriores ao Windows 2000” do domínio de destino. Se não for adicionado, o ADMT criará um log de um erro Acesso negado. Para isso, use o snap-in Usuários e computadores do Active Directory ou a sintaxe a seguir no prompt de comando de um controlador de domínio de destino:

NET LOCALGROUP "Acesso compatível com versões anteriores ao Windows 2000" LOGON ANÔNIMO /ADD
Novos recursos do ADMT versão 2.0

Interface com scripts e de linha de comando

A maioria das operações do ADMT pode agora ser executada por uma interface com scripts ou pela nova ferramenta de linha de comando (ADMT.exe). TemplateScript.vbs é um script modelo instalado com o ADMT e explica a maioria da interface. Para obter ajuda para usar a ferramenta de linha comando, digite ADMT.exe e pressione ENTER, ou consulte a documentação da Ajuda. 

O Assistente para desfazer não está disponível nessas novas interfaces. No entanto, é possível usar a interface Assistente para desfazer a fim de desfazer operações que são originalmente executadas por meio de scripts ou da interface de linha de comando.

Migração de senha

As senhas podem agora ser migradas para migrações de usuários entre florestas. O ADMT usa um servidor de exportação de senha (PES) no domínio de origem para executar a migração. Consulte a seção intitulada “Instalação do servidor de exportação de senha” neste documento para conhecer mais detalhes e requisitos.

Arquivos de log da migração

Um único arquivo de log foi usado no ADMT v-1 para criar um log dos resultados e dos problemas de migração. No ADMT v-2, um novo arquivo de log é criado a cada nova operação de migração. O arquivo de log mais atual é o migration.log. Quando uma nova migração é iniciada, o arquivo migration.log antigo é renomeado para migrationxxxx.log, em que xxxx é o próximo número disponível na seqüência. A seqüência começa em 0001 e continua até 9999, sendo que o número maior refere-se ao arquivo de log mais recente. O ADMT v-2 salva apenas um número específico de arquivos de log. Por padrão, esse número é 20. Ele pode ser alterado pela seguinte chave do Registro.

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\ADMT\LogHistory: 20

Credenciais necessárias para as operações de migração

O ADMT v-1 continha uma verificação embutida no código que conferia se a conta que está executando o ADMT possuía direitos administrativos nos domínios de origem e de destino. O ADMTv-2 deixa essa verificação para o sistema operacional. 

Observação 1: Durante a migração do histórico de identificador de segurança (SIDHistory), o usuário que está executando o ADMT precisa ter direitos administrativos no domínio de origem e direitos administrativos de domínio no domínio de destino, a menos que os direitos tenham sido delegados conforme explicado na Observação 2. 

Observação 2: No Windows Server 2003, a migração SIDHistory pode ser delegada. O usuário que migra contas com SIDHistory precisa de direitos apropriados na Unidade organizacional de destino (Criar usuários), mais o direito estendido e delegado MigrateSIDHistory no objeto do domínio (DC=<nome_do_domínio>).

Observação 3: Quando as senhas de usuário são migradas, o usuário que está executando o ADMT deve ter direitos administrativos no domínio de origem.

Observação 4: Para operações com base em agentes, como conversões de segurança ou migrações de computadores, a conta usada na migração também deve ter direitos administrativos locais no computador de destino.

Arquivos de mapeamento SID para conversão de segurança

O ADMT executa a conversão de segurança usando um arquivo separado por vírgula. O formato do arquivo separado por vírgulas é Objeto de origem, Objeto de destino, seguido por uma nova linha. Domínio\nome de usuário ou a representação decimal de um SID, como S-1-5-21-1222312332-327112949-1237804090-1056, são aceitos como objetos de origem e destino.

O relatório de referência de conta inclui um SID de objeto em formato decimal e pode ser usado para ajudar a criar esse arquivo de mapeamento. A versão para Windows 2000 do LDP.exe não exibe o SID completo em formato decimal, mas sua versão para Windows Server 2003 exibe.

Exclusão de atributos do Windows 2000

Para migrações entre florestas, é possível definir uma lista de atributos a excluir durante a migração de um usuário, grupo ou computador. Existem três tipos de listas de atributos:

· Atributos sempre excluídos pelo sistema

· Lista de exclusão de atributos do sistema

· Lista de exclusão de atributos por migração

Atributos sempre excluídos pelo sistema

Esses atributos sempre são excluídos pelo ADMT. Isso é feito para proteger os atributos pertencentes ao sistema. Eles não podem ser configurados. Os atributos são:

· GUID de objeto

· SID de objeto (mas pode ser gravada em SIDHistory)

· pwdLastSet

· userPassword (pode ser migrada separadamente pelo ADMT)

· isCriticalSystemObject

· LegacyExchangeDN

Lista de exclusão de atributos do sistema

Os atributos contidos na lista de exclusão de atributos do sistema são excluídos de toda migração. Eles não aparecerão na lista de exclusão de atributos por migração. Esse procedimento é realizado para proteger os atributos importantes para o funcionamento dos aplicativos para servidor, como o Exchange. O ADMT armazena uma lista de exclusão de atributos do sistema em seu banco de dados. No entanto, o administrador pode fazer alterações usando a interface de scripts do ADMT. Quando o ADMT é instalado em um computador, lê o esquema da floresta da qual o computador é membro. Qualquer atributo que não faça parte do esquema base do Windows Server 2003 é incluído automaticamente na lista de exclusão de atributos do sistema e não será migrado.

A seguir, veja o exemplo de um script que pode ser usado para redefinir a lista de exclusão de atributos do sistema para que ela contenha os atributos “Mail”, “proxyAddresses” e “description”:

Set objMigration = CreateObject("ADMT.Migration")
objMigration.SystemPropertiesToExclude = "description,mail,proxyAddresses"
Lista de exclusão de atributos por migração

Trata-se de uma lista de atributos que o administrador define usando a página do assistente Propriedades do objeto no ADMT dos Assistentes para migração de computadores, usuários e grupos. Esse assistente exibe apenas os atributos encontrados tanto no domínio de origem quanto no de destino. O administrador então pode escolher quais atributos serão excluídos apenas dessa determinada migração. Os atributos selecionados para uma migração serão automaticamente selecionados para as migrações subseqüentes, podendo ser editados quando a página do assistente for exibida.

Como as interfaces com scripts e de linha de comando não mantêm informações sobre estado, a lista de exclusão por migração não é mantida para essas interfaces. Os atributos devem ser excluídos por meio de seu nome ou de um arquivo de opção para cada migração que usar essas interfaces. No entanto, a página Propriedade do objeto do assistente apresenta as propriedades que foram excluídas durante a migração anterior, independentemente de ela ter sido realizada pela interface com scripts, de linha de comando ou de usuário. Por exemplo, é possível visualizar na página Propriedade do objeto do assistente os atributos excluídos durante uma migração pela linha de comando mesmo se a migração seguinte for feita pela interface de usuário.

Credenciais do agente

O ADMT v-2 não exige mais credenciais de distribuição de agentes. O ADMT v-1 solicitava ao usuário as credenciais usadas pelo agente para reportar resultados ao ADMT. As credenciais não são mais necessárias devido a uma alteração na arquitetura dos agentes. O computador que executa o ADMT agora recupera os resultados a partir dos agentes.

Ignorar restauração de participações

Foi incluída a opção Corrigir associação nos Assistentes para migração de usuários e grupos do ADMT v-2. Ela melhora o desempenho quando é necessária uma reconstrução dos membros do grupo.

Encerramento de domínios de origem

Durante a conversão de segurança, o ADMT v-1 comunica-se com o domínio de origem ao qual é feita referência na lista de controle de acesso do objeto. Se o domínio de origem já estiver encerrado, ocorre uma falha na conversão de segurança. O ADMT v-2 armazena todas as informações necessárias em um banco de dados para que as conversões de segurança sejam bem-sucedidas mesmo depois do encerramento dos domínios.

Se o ADMT v-2 estiver instalado como uma atualização do ADMT v-1, terá que atualizar o banco de dados para um novo formato. Para isso, o ADMT v-2 adiciona informações ao banco de dados. Quando o banco de dados do ADMT v-1 está atualizado, o ADMT v-2 apresenta ao administrador uma lista de domínios que contêm objetos que foram migrados anteriormente com o ADMT v-1. Essa caixa de diálogo oferece ao administrador a chance de excluir alguns domínios da lista antes que o ADMT v-2 tente contatá-los.

Esse processo ocorre na primeira execução do ADMT v-2. Se o controlador do domínio de origem não estiver online quando o ADMT v-2 for executado pela primeira vez, será necessário realizar uma migração para atualizar as informações. Você pode fazer isso, mesmo que seja uma migração de teste, quando o controlador de domínio estiver novamente online. Se uma migração ou execução de teste for bem-sucedida, o banco de dados será atualizado e os controladores do domínio de origem não serão contatados nas operações subseqüentes. 

As ferramentas de administração do Exchange 5.5 não são necessárias

O assistente para conversão de segurança da caixa de correio do Exchange 5.5 do ADMT v-1 precisa que as ferramentas de administração do Exchange 5.5 estejam instaladas no computador do ADMT. Elas são necessárias para que o ADMT detecte a porta LDAP configurada no servidor do Exchange. No ADMT v-2, o ADMT espera que o Exchange 5.5 use as portas LDAP padrão 389 e 636 (porta SSL). Se o servidor do Exchange usa portas diferentes, as seguintes entradas do Registro precisam ser definidas no computador do ADMT:

HKLM\Software\Microsoft\ADMT\ExchangeLDAPPort: <número da porta LDAP>

HKLM\Software\Microsoft\ADMT\ExchangeSSLPort: <número da porta SSL>

Considerações sobre segurança

Migrar contas de serviço somente de computadores confiáveis

O Assistente para migração de contas de serviço lê uma lista de servidores definida pelo administrador em busca de serviços configurados com uma conta de domínio. As contas são então sinalizadas como contas de serviço no banco de dados do ADMT. A senha nunca é migrada junto com uma conta de serviço. Em vez disso, o ADMT usa uma representação de texto sem criptografia da senha para configurar os serviços depois da migração da conta de serviço. Uma versão criptografada da senha é então armazenada no arquivo “password.txt” na pasta de instalação do ADMT.

O administrador de uma estação de trabalho ou de um servidor pode instalar qualquer serviço e configurá-lo com qualquer conta de domínio. Se o administrador não conseguir configurar o serviço com a senha correta, não será possível iniciá-lo. Depois da migração da conta de serviço, o ADMT configura o serviço na estação de trabalho ou no servidor com a nova senha e ele então será iniciado pela conta de usuário.

É importante incluir no Assistente para migração de contas de serviço somente os servidores que são gerenciados por administradores confiáveis. O Assistente para migração de contas de serviço nunca deve ser usado para detectar contas de serviço em computadores não confiáveis, como uma estação de trabalho.

Problemas conhecidos

ADMT

Se o caminho de instalação estiver vazio, o Assistente para instalação será fechado

Se o usuário alterar o caminho de instalação padrão primeiro para um caminho vazio e depois pressionar o botão Procurar, o Assistente para instalação apresentará uma caixa de diálogo com Erro 2343 e será fechado. 

Migração de usuários

Esta seção descreve problemas conhecidos relacionados à migração de usuários nesta versão do ADMT.

Caracteres especiais são substituídos durante a migração de nomes de conta

O ADMT substitui os seguintes caracteres por um caractere sublinhado “_” no nome de contas do Gerenciador de contas de segurança (SAM) de versões anteriores ao Windows 2000 e no nome principal do usuário:
"*+,/:;<=>?[\]|

O caractere ponto “.” será substituído por um caractere sublinhado “_” se for o último caractere do nome.

Alguns caracteres não são aceitos em um prefixo/sufixo

Os caracteres a seguir não são aceitos em prefixos ou sufixos:

· " (aspas)

· # (sinal de número)

· $ (cifrão)

· * (asterisco)

· + (sinal de mais)

· , (vírgula)

· . (ponto)

· / (barra)

· : (dois pontos)

· ; (ponto-e-vírgula)

· < (menor que)

· = (sinal de igual)

· > (maior que)

· ? (interrogação)

· [ (colchete de abertura)

· \ (barra invertida)

· ] (colchete de encerramento)

· |(barra vertical)

Clicar em Parar na página Progresso da migração do Assistente para migração de usuários não pausa a operação

Quando você clica em Parar na página Progresso da migração do Assistente para migração de usuários, a operação não é pausada embora a mensagem de verificação seja exibida. 

Migrações de usuários subseqüentes atualizam os membros do grupo das contas de destino

Ao migrar um usuário que já foi migrado, a opção Substituir contas conflitantes do Assistente para migração de usuários atualiza os membros do grupo da conta migrada. Quaisquer membros novos do grupo da conta de origem são incluídos entre os membros do grupo do usuário da conta de destino.

Exemplo: Bruno é um usuário do domínio HB-ACCT-WC. Ele é um membro do grupo HB-ACCT-WC \Escritores e foi migrado junto com os grupos de escritores e editores para o domínio de destino hay-buv.tld (nome de NetBIOS HAY-BUV). Após a primeira migração, ocorre o seguinte:

1) HB-ACCT-WC\Bruno é adicionado ao grupo HB-ACCT-WC \Editores

2) HAY-BUV\Bruno é adicionado a HAY-BUV\EditoresTécn

Quando essa conta for migrada novamente, HAY-BUV\Bruno será membro de HAY-BUV\Escritores, HAY-BUV\Editores e HAY-BUV\EditoresTécn.

Esse comportamento ocorre por design. Para redefinir a conta para somente os grupos do usuário de origem, exclua a conta de destino e depois repita a migração da conta de origem.

Também é possível migrar novamente grupos com a opção Remover membros existentes.

O Assistente para desfazer não redefine as propriedades de grupos e usuários de destino após uma migração no modo de substituição

Quando as propriedades de um usuário ou grupo migrado são alteradas no domínio de destino e esse mesmo usuário ou grupo é migrado novamente com a opção Substituir contas conflitantes, o Assistente para desfazer não desfaz a alteração feita nas propriedades do usuário ou grupo de destino. Isso ocorre por design, porque o ADMT não armazena valores de atributo que são substituídos durante uma migração no modo de substituição.

Os nomes de usuário que usam conjuntos de caracteres de dois bytes não podem ser migrados com a senha igual ao nome de usuário

Nomes de usuário compostos por caracteres dos conjuntos de caracteres de dois bytes (DBCS) não devem ser migrados usando-se a opção de configuração de senha Igual ao nome de usuário porque o Windows 2000 não aceita senhas DBCS. Ao migrar usuários com nomes que contenham caracteres DBCS, a opção de configuração de senha complexa ou senha de cópia deve ser usada.

Permissões em uma conta migrada do domínio do Active Directory são redefinidas para os valores padrão durante a migração

Ao migrar um usuário de um domínio do Active Directory para outro, o Assistente para migração de usuários cria um novo descritor de segurança em objetos de usuários migrados usando as configurações do domínio de destino. A guia Segurança estará visível para os usuários somente se a opção Exibir\Recursos avançados tiver sido selecionada. Isso ocorre por design, pois o domínio de destino, e não o de origem, determina as configurações de segurança da conta de usuário migrada.

Mensagem de erro inválida criada durante a correção do grupo de usuários se a conta de usuário foi excluída

Se uma conta de usuário do domínio de destino foi excluída depois da migração e ela era membro de um grupo do domínio de origem que foi migrado entre os mesmos domínios, o ADMT registrará em log a seguinte mensagem de erro inválida:

<conta> não foi migrada para o domínio de destino.
Mensagens de erro inválidas para falhas de correção do grupo durante a migração de avaliação

Durante a migração de usuários com o Assistente para migração de usuários em uma migração entre florestas, uma mensagem de erro é registrada quando o usuário é membro de um grupo global que já foi migrado. Essa mensagem de erro é inválida. Se a opção Testar as configurações de migração e migrar mais tarde estiver selecionada para correção de membro de grupo, o erro será parecido com este:

W1:7352 Falha ao adicionar a CN=Executivos. RC=80005008.  Um ou mais parâmetros de entrada são inválidos.
Migração de grupos

Esta seção descreve problemas conhecidos relacionados à migração de grupos nesta versão do ADMT.

O grupo local, após sua migração, contém as contas de origem e de destino quando essa conta é migrada

Ao migrar um membro de um grupo local anteriormente migrado, a conta de origem desse membro não é removida quando o membro de destino é adicionado. Se o membro for migrado antes da migração do grupo local, apenas o membro da conta de destino será adicionado. Isso ocorre por design e se aplica apenas a migrações entre florestas.

A participação do grupo não é mantida para grupos aninhados

A participação do grupo dentro de outros grupos não é mantida para migrações entre florestas.

A lista de membros do grupo não é atualizada para um grupo que inclui um grupo migrado de outro domínio

Se você migrar um grupo, quaisquer grupos de outro domínio que o incluem como membro ainda farão referência a ele no domínio de origem. No caso de uma migração entre florestas, esse grupo original não existe mais na origem. Devido ao SIDHistory, os membros do grupo ainda têm acesso aos recursos.

Usar o Assistente para migração de grupos para migrar usuários pertencentes a grupos aninhados

Se a opção Migrar grupos de usuários associados estiver selecionada, o Assistente para migração de usuários migrará apenas os grupos dos quais o usuários é membro direto. Ele não migrará grupos dos quais o usuário é membro por meio do aninhamento de grupos.

Ao migrar grupos usando o Assistente para migração de grupos, se a opção Copiar membros do grupo for selecionada, o assistente migrará repetidamente todos os usuários e grupos que sejam membros desse grupo, inclusive grupos que sejam membros através de aninhamento de grupo.

Quando o domínio de origem funcionar com Windows 2000 ou Windows 2003 e o aninhamento de grupos estiver em uso, para preservar a participação do grupo obtida através desse aninhamento, recomenda-se migrar os objetos afetados usando o Assistente para migração de grupos. 

Migração de contas de serviço

Esta seção descreve os problemas conhecidos relacionados à migração de contas de serviço nesta versão do ADMT.

O Assistente para migração de contas de serviço ocultou a coluna “Conta de serviço”

O Assistente para migração de contas de serviço exibe uma lista de contas de serviço. Uma das colunas, “Serviço”, corresponde ao nome de exibição do serviço. Há uma coluna oculta que também exibe o “Nome do serviço”.

Atualizando uma conta de serviço em um computador remoto durante a migração dessa conta

A conta de usuário que está executando o ADMT deve ter direitos de Logon local a qualquer computador remoto para o qual a ferramenta enviará um agente. Isso também se aplica a qualquer computador remoto cujo gerenciador de controle de serviço (SCM) será modificado durante a migração de uma conta de serviço com o Assistente para migração de usuários. Se você não tiver direitos para alterar o SCM, ainda assim a conta de serviço será migrada para o domínio de destino, mas o serviço no computador remoto não será atualizado para usar a conta do domínio de destino. Para atualizar o serviço no computador remoto, execute o Assistente para migração de conta de serviço e selecione a opção Não, usar as informações coletadas anteriormente. Nem sempre a falta de acesso do usuário é sinalizada como um erro na página Progresso da migração, portanto é bom verificar possíveis erros no arquivo de log da migração após migrar contas de serviço.

Os serviços devem ser identificados em todos os computadores antes da migração das contas de serviço

Quando as contas de serviço são migradas, o ADMT cria uma nova senha complexa e a salva em um arquivo criptografado. A senha é necessária para configurar os serviços em servidores remotos para a nova conta e senha de serviço. Depois de configurado o último serviço, o ADMT exclui a senha.

Se os serviços nos servidores forem identificados após o ADMT ter excluído a senha, ocorrerá uma falha na configuração dos mesmos com as informações de conta e senha migradas. Portanto, os serviços em todos os servidores precisam ser identificados antes da migração das contas de serviço. 

Migração de confiança

Esta seção descreve problemas conhecidos relacionados à migração de confiança nesta versão do ADMT.

O ‘Assistente para migração de confiança’ não verifica as confianças existentes

Se um domínio estiver listado como confiável nos domínios de origem e de destino, o Assistente para migração de confiança não permitirá a criação dessa confiança, mesmo que ela esteja rompida. Não use o Assistente para migração de confiança para verificar confianças preexistentes. Use-o apenas para criar novas confianças.

Botão “Avançar” final não ativado no assistente

Depois de migradas as confianças usando-se o botão Copiar confiança, não há um botão Concluir para sair do assistente. O botão Avançar somente será ativado se pelo menos uma confiança tiver sido migrada. Para fechar essa caixa de diálogo, clique em Cancelar.

Credenciais insuficientes para o Assistente para migração de confiança

O Assistente para migração de confiança não solicitará outras credenciais se o usuário que está executando o ADMT não tiver direitos para criar relações de confiança no domínio de destino. É registrado o erro “Acesso negado” no arquivo de log. O usuário que está executando o ADMT deve ter direitos de administrador no domínio de destino para criar as relações de confiança necessárias para migração.

Migração de computadores

Esta seção descreve problemas conhecidos relacionados à migração de computadores nesta versão do ADMT.

A migração intraflorestal de computadores não desativa a conta do computador no domínio de origem

Após uma migração intraflorestal de computadores, a conta do computador migrado no domínio de origem não é desabilitada nem excluída. Para contornar o problema, você pode gravar um script de interfaces de serviço do Active Directory (ADSI) simples para desabilitar ou remover as contas de computadores migrados do domínio de origem. Isso ocorre por design e a funcionalidade Desfazer precisa ser ativada.

A conta de computador será criada mesmo se a migração falhar

Se a migração do computador falhar devido a um erro relacionado ao agente, a conta do computador criada para o computador no domínio de destino não será excluída. 

Em uma migração intraflorestal, migre os computadores antes dos grupos

Se houver computadores que são membros de grupos (diferentes do grupo Computadores do domínio), sempre migre esses computadores antes de migrar os grupos aos quais eles pertencem. Essa é uma condição para migrações intraflorestais e evita que esses computadores percam sua participação do grupo.

Um prefixo fornecido a um computador com o Windows NT 4.0 durante uma migração de computadores pode criar nomes de computadores duplicados

Ao adicionar um prefixo a um computador com Windows NT 4.0 usando o Assistente para migração de computadores, é preciso tomar cuidado para não criar um nome de computador que duplique o nome de outro computador que está sendo migrado ou de um computador existente no domínio de destino. O ADMT trunca nomes de contas de computador do Windows NT 4.0 para 15 caracteres durante a migração. Como resultado, você terá que confirmar se os nomes de computador resultantes de um prefixo adicionado são exclusivos no domínio de destino. Qualquer computador com nome duplicado não poderá ingressar com êxito no domínio de destino.

Falha intermitente do serviço de agente remoto do ADMT

Se ocorrer uma falha durante a implantação do serviço de agente remoto do ADMT em um computador como parte de uma migração de computador, conversão de segurança ou identificação de conta de serviço, é possível que o agente tenha falhado ao parar ou desinstalar-se. Foram reportadas algumas ocorrências desse tipo de comportamento. Se isso ocorrer, o problema se manifestará como uma falha durante as implantações subseqüentes do agente com a mensagem Agente já em execução. Esse problema persistirá até o processo do agente do ADMT ser fechado ou o computador remoto ser reiniciado.

O Assistente para desfazer não consegue desfazer a conversão de segurança

O Assistente para desfazer não consegue desfazer operações de conversão de segurança mesmo que essa conversão seja realizada como parte de uma migração de computadores. É recomendável o uso do modo “Adicionar” em qualquer conversão de segurança.

Ocorre falha na migração de computador se já existir uma conta de computador com o mesmo nome no domínio de destino

A implantação de um agente para migrar um computador de um domínio de origem poderá falhar se já existir uma conta de computador com o mesmo nome no domínio de destino.

O arquivo de log da migração pode truncar nomes de computador

Se um prefixo ou sufixo for adicionado a um nome de computador durante a migração e o novo nome do computador tiver mais que 15 caracteres, ele terá que ser reduzido a 15 caracteres. A entrada no log da migração mostrará apenas o nome original do computador em alguns locais e o nome do computador completo em outros.

Migração de perfis de usuário

Esta seção descreve um problema conhecido relacionado à migração de perfis de usuário nesta versão do ADMT.

O serviço de agente remoto do ADMT relata que o perfil de usuário é bloqueado durante a migração de perfis quando o usuário está desconectado

Se você implantar o serviço de agente remoto do ADMT em um computador remoto como parte de uma migração de perfis de usuário, talvez o agente não consiga migrar o perfil, mesmo que o usuário cujo perfil esteja sendo migrado tenha desconectado o computador. É exibida a mensagem Erro ao enumerar as entradas da lista de perfis, rc=32. O processo não pode acessar o arquivo porque ele já está sendo usado por outro processo. Esse erro não foi rastreado, mas parece estar relacionado a um processo que mantém o perfil de usuário aberto depois de o usuário ter desconectado. A reinicialização do computador antes de tentar migrar o perfil novamente pode resolver o problema.

Migração de senha

Senhas migradas podem não adequar-se à diretiva de senha do domínio de destino

Uma diretiva de senha será decretada apenas quando o controlador de domínio puder ler uma senha inserida em texto sem formatação. Uma vez que a ferramenta de migração de senha não descriptografa a senha, o controlador de domínio não poderá vê-la em texto não criptografado até que seja solicitado ao usuário sua redefinição. A única diretiva que ainda será estabelecida será o histórico de senha, pois ele se baseia no hash da senha.

Migração de senha em redes sem NetBIOS

Se a resolução de nomes NetBIOS não estiver disponível entre o computador do ADMT e o servidor de exportação de senha (PES), o PES deve ser especificado com o nome de domínio totalmente qualificado (FQDN) na caixa de diálogo Opções de senha dos Assistentes para migração de usuários e grupos. O fornecimento do nome curto apenas resultará na seguinte mensagem de erro:

“Servidor não operacional”

Criação de relatórios

Esta seção descreve um problema conhecido relacionado à geração de relatórios nesta versão do ADMT.

Relatório de referência de contas não consegue enumerar impressoras se o serviço de spooler estiver parado

Se o serviço do spooler ou subsistema da impressora for parado em um computador remoto com Windows 2000 ou Windows 2003, o agente distribuído nesse computador, usado para criar o relatório de referência de conta, falhará ao enumerar as impressoras e criará um log do seguinte erro no arquivo de log da migração:

ERR2:7173 Falha ao enumerar as impressoras no computador local, rc=1722   O servidor RPC não está disponível.
O relatório de conflitos de nome de conta não reporta corretamente conflitos em objetos inetOrgPerson

O relatório de conflitos de nomes de conta é gerado para determinar se as migrações de usuários, grupos ou inetOrgPersons criarão conflitos com os objetos existentes no domínio de destino. Conflitos de nome não reportados podem se causados por objetos inetOrgPersons.

Os objetos inetOrgPerson são reportados como objetos de usuário no relatório de contas de usuário migrado

Depois que os objetos da classe inetOrgPerson forem migrados, o relatório de contas de usuário migrado reportará esses objetos como da classe “usuário” e não da classe “inetOrgPerson”. 

Ajuda online

Esta seção descreve um problema conhecido relacionado à Ajuda online desta versão do ADMT.

A janela da Ajuda fica sempre na parte superior.

Em qualquer assistente do ADMT, quando o botão Ajuda é clicado e a janela Ajuda é exibida, quando o usuário reativa a janela do assistente, a janela Ajuda fica em primeiro plano. 

Serviço de agente remoto do ADMT

Esta seção descreve um problema conhecido relacionado ao agente remoto do ADMT que acompanha esta versão do mesmo.

O agente não é encerrado mediante o encerramento da ferramenta de linha de comando ou do script do Visual Basic (VB)

O uso da combinação de teclas CTRL+C ou algum outro método para encerrar o ADMT prematuramente não pára o processo do agente. Esse processo deve ser parado manualmente.

O suporte para Alpha é removido do ADMT versão 2.0.

O ADMT não oferece mais suporte para a implantação de agentes nos computadores Alpha.

Guia Configurações de monitoramento do Monitor de agente

A guia Monitorando configurações do Monitor de agente foi criada para permitir que o usuário exiba diferentes logs no computador remoto. Como existe apenas um log criado pelos agentes do ADMT no computador remoto, esse recurso é inútil.

Os SIDs que não podem ser resolvidos durante a conversão de segurança são exibidos em formato bruto no arquivo de log da migração

Se não for possível resolver os SIDs durante as conversões de segurança (ou seja, se o usuário/grupo foi excluído), eles serão impressos em formato bruto no arquivo de log da migração. 

Não há conversão de segurança para as configurações da área de trabalho remota

As configurações da área de trabalho remota incluem uma lista de usuários que têm permissão para acessar remotamente um computador. Essa lista não é atualizada durante uma migração com o ADMT. Para continuar usando o serviço Área de trabalho remota, as contas do domínio de origem devem ser atualizadas com o nome das contas do domínio de destino já que a conta de usuário foi migrada. 

As conversões de segurança com arquivos de mapeamento SID não permitem conversões Um para vários

Quando um arquivo de mapeamento SID é usado em conversões de segurança, a mesma conta não poderá ser usada várias vezes como conta de origem.

Ou seja, se um arquivo de mapeamento SID tiver o conteúdo a seguir:

Domain1\user1, domain2\user1

Domain1\user1, domain2\user2

e a conversão de segurança for executada no modo “Adicionar”, apenas domain2\user1 será adicionado como confiável em conversões de segurança e não domain2\user2.

Banco de dados de migração do ADMT

Esta seção descreve um problema conhecido relacionado ao banco de dados de migração do ADMT.

Uso único

As informações sobre estado essenciais para a operação correta do ADMT são armazenadas em um banco de dados do Microsoft Access denominado Protar.mdb. Ele é instalado no mesmo diretório de todos os outros arquivos de instalação do ADMT. Vários dos assistentes da ferramenta necessitam de algum conhecimento dos usuários ou grupos já migrados, como domínio de origem original desses usuários, quais usuários foram marcados como contas de serviço e outras informações sobre estado. Todas essas informações são armazenadas no banco de dados Protar.mdb. Tendo isso em mente, é preciso refletir quando as ações a seguir estão sendo consideradas:

· Mover as operações do ADMT para outro computador. Se, depois de executar algumas operações de migração, o ADMT não funcionar em outro computador, Protar.mdb e Scmdata.txt devem ser copiados do computador original para o novo computador.

· Reinstalar o ADMT. Se já ocorreram algumas operações de migração antes da reinstalação ou atualização feita sobre a instalação existente do ADMT, salve o banco de dados Protar.mdb e copie o banco de dados salvo sobre a nova versão quando a reinstalação estiver concluída.

Além disso, siga estas etapas para proteger a segurança e a integridade do banco de dados:

1 Execute apenas uma ocorrência do ADMT por vez. O ADMT não foi projetado para suportar operações simultâneas. É possível ter duas instalações da ferramenta executando migrações, mas isso exige práticas disciplinadas para manter o banco de dados sincronizado manualmente. 

2 Fazer backup e restauração. O backup do banco de dados Protar.mdb deve ser feito com freqüência, principalmente se você estiver executando um processo de migração no decorrer de um período extenso.

Migração intraflorestal

Esta seção descreve um problema conhecido relacionado às migrações intraflorestais.

Os direitos de usuário e grupo de todo o domínio não são migrados ao domínio de destino

As migrações intraflorestais de usuário e grupo apresentam falha ao migrar os direitos de conta de todo o domínio, mesmo se a caixa de seleção Direitos de usuário estiver marcada.

Migração de grupos globais e domínios de origem de modo composto

Quando os grupos globais forem migrados entre um domínio de origem de modo composto e um domínio de destino de modo nativo e não estiverem vazios, o ADMT criará cópias dos grupos globais no domínio de destino e não adicionará o SID do grupo global do domínio de origem ao atributo de histórico SID. Isso ocorre por design.

Nesse caso, o ADMT não consegue converter o grupo global para um grupo universal porque domínios em modo composto não reconhecem grupos universais e não conseguem adicioná-los ao símbolo de acesso do usuário. Portanto, os usuários podem perder o acesso a recursos.

É altamente recomendável migrar usuários e grupos apenas entre domínios do modo nativo.

Os grupos globais serão copiados sem Histórico SID para migrações intraflorestais se não forem migrados com membros de grupo e o domínio de origem estiver no modo composto
Ao migrar um grupo global em um domínio no modo composto para uma migração intraflorestal usando o Assistente para migração de grupos, se a opção Copiar membros do grupo não estiver selecionada, esse grupo global será copiado, e não migrado, sem histórico SID em vez de ser movido. Esse comportamento é resultado das regras de participação do grupo global.

Se em vez de copiar o ADMT mover o grupo global, seus membros ficam  “órfãos” de grupo e perdem o acesso a qualquer recurso concedido aos membros do grupo, pois os grupos globais não podem conter membros de outros domínios.

Quando esses membros do grupo global forem migrados posteriormente, a associação é restaurada, mas como o histórico SID não é migrado com o grupo, você precisa executar o Assistente para conversão de segurança para atualizar as listas de controle de acesso, como faria na migração entre florestas sem o histórico SID.

É altamente recomendável migrar usuários e grupos apenas entre domínios do modo nativo.

Operações para desfazer e domínios de origem de modo composto

As operações para desfazer de migrações de usuários e grupos não têm suporte quando o domínio de origem está no modo composto. Isso ocorre por design. Desfazer é uma nova migração para o domínio de origem e o ADMT somente dá suporte aos domínios de modo nativo como domínios de destino para as migrações.

É altamente recomendável migrar usuários e grupos apenas entre domínios do modo nativo.
A tabela de objetos migrados não sincroniza

Se o administrador do domínio de destino excluir um grupo migrado depois da migração, as entradas desse grupo não são removidas da tabela de objetos migrados. Se um grupo no domínio de destino com o mesmo nome do grupo excluído for migrado do domínio de origem, pode ocorrer um erro. Esse erro ocorre apenas se os usuários forem migrados com o grupo. A mensagem de erro é:

ERR2:7422 Falha ao mover objeto <object_RDN>, hr=80070057  O parâmetro está incorreto.

Ferramenta de linha de comando

Observe que a ferramenta de linha de comando usa o componente de script e, portanto, problemas de script também são aplicáveis a ela.

Linha de comando e scripts não fornecem mensagens de erro detalhadas
Quando o ADMT é chamado a partir de uma linha de comando ou script, o processo de chamada aguarda o ADMT concluir a tarefa de migração para retornar uma mensagem de sucesso ou de erro geral. Informações detalhadas somente estão disponíveis no arquivo de log da migração. A linha de comando não exibe o conteúdo de logs de migração como parte da saída padrão.

Parâmetros de linha de comando duplicados anulam quaisquer ocorrências anteriores
Se um parâmetro de linha de comando for especificado mais de uma vez, o último valor prevalece sobre os outros. Isso ocorre por design.

Os caracteres estendidos não são exibidos pela interface de linha de comando

A interface de linha de comando do ADMT não converte Unicode em OEM. Portanto, caracteres estendidos como o alemão “Umlaut” não são exibidos corretamente.

Opção para habilitar a conta de origem não está desabilitada em migrações intraflorestais

Em migrações intraflorestais, contas são movidas e não copiadas entre domínios. A conta de origem é destruída como parte da movimentação. No entanto, há uma opção para habilitar uma conta de origem disponível na interface de linha de comando do ADMT. Seu uso resultará no seguinte aviso:

AVISO1:  7362: <object_name> - Não foi possível ativar a conta.  Parâmetro incorreto

Se o Assistente para desfazer for usado para desfazer uma operação, o ADMT tentará habilitar a conta. Ocorrerá uma falha e será gerado o mesmo aviso.

Erros da documentação da Ajuda

Arquivo de ajuda de Opções de senha do Assistente para migração de usuários

Na ajuda de Opções de senha do Assistente para migração de usuários, uma observação é cortada no meio da sentença. A sentença correta é a seguinte:

Quando os usuários são migrados várias vezes

A observação deve ser:

Quando os usuários são migrados várias vezes, o histórico de senha é metade do esperado. Por exemplo, se um usuário for migrado quatro vezes para um domínio de destino com a diretiva de senha definida, o domínio de destino impedirá a reutilização apenas das duas primeiras senhas.

Arquivo de ajuda do Assistente para migração de grupos

No arquivo de ajuda do Assistente para migração de grupos, na página do assistente sobre Conflito de nomes, existe algum texto que se refere a uma opção de caixa de seleção. O texto que se lê é o seguinte: 

Mova contas substituídas para a Unidade organizacional de destino especificada anteriormente

Esse texto deve ser:

Mova contas substituídas para a Unidade organizacional de destino especificada

Arquivo de ajuda do Assistente para conversão de segurança

No Assistente para conversão de segurança, o arquivo de ajuda da página do assistente Converter objetos, na seção Direitos do usuário e na seção Para mais informações localizada no fim da página, lê-se o seguinte:

Direitos do usuário

Converte segurança

Para obter mais informações, consulte Conversão do Identificador de segurança (SID).

Esse texto deve ser:

Direitos do usuário

Converte a segurança de listas de controle de acesso de direitos de usuário do computador migrado.

Para obter mais informações, consulte Conversão do Identificador de segurança (SID) e a Ajuda da página do assistente Opções de conversão de segurança.

Arquivo de ajuda da sintaxe de grupo de linha de comando

No arquivo de ajuda da sintaxe de grupo do ADMT, no texto da opção migrateSIDs lê-se o seguinte:

Migra o SID de uma conta de origem e cria um histórico SID na conta de origem. 
Esse texto deve ser:

Migra o SID de uma conta de origem e cria um histórico SID na conta de destino.

Arquivo de ajuda de observações da sintaxe de linha de comando

No arquivo de ajuda de observações de linha de comando do ADMT, no texto sob a seção Usando arquivos de opção, lê-se o seguinte:

Você pode usar os arquivos de migração para atualizar objetos sem digitar novamente as informações no prompt de comando.

Esse texto deve ser:

Você pode usar os arquivos de opção para atualizar objetos sem digitar novamente as informações no prompt de comando.
